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Povzetek
Namen tega diplomskega dela je predstaviti razširitev podatkov za zajemanje komunikacije 
preko standarda IEC 61870-6 (TASE.2) ali ICCP (Inter Control Center Protocol) v standard za 
integracijsko platformo CIM, ki vključuje standarde IEC-61970, IEC-61968 in IEC-62325.
Pri predstavitvi podatkov ICCP so se do sedaj uporabljale predvsem nadomestne rešitve, ki 
niso upoštevale njihovih definicij, kot so definirane v standardu ICCP.
Uporabili  bomo  platformo,  ki  smo  jo  razvili  pri  podjetju  GDB,  in  čim bolje  predstavili 
standardizirane podatke, ki jih uporablja omenjeni ICCP standard za uspešno komunikacijo. 
Ugotovili smo, da razširitev boljše opiše podatke in omogoča boljši prenos teh med različnimi 
informacijskimi sistemi znotraj tipičnega slovenskega elektroenergetskega podjetja. Še bolj 
pomembno  pa  je  to,  da  so  podatki  standardizirani  in  primerni  za  prenos  preko  sistemov 
različnih proizvajalcev.
Ker  smo  sistem  zastavili  modularno,  obstaja  tudi  možnost  nadaljnje  razširitve,  tudi  z 
vrednostmi podatkov v realnem času.





The purpose of this thesis is the development of an extension of the data used by the standard 
IEC 61870-6 (TASE.2) or ICCP into the standard integration platform CIM, which includes 
standards IEC-61970, IEC-61968 and IEC-62325. 
Since now, workarounds or methods that were not taking into account the representation of 
data as defined in the ICCP, were used.
We used the platform developed by the company GDB and we tried to present standardized 
data used by the ICCP to best fit the standard model of CIM.
It has been found that the extension describes the data better and allows for better compliancy 
between different  information system within a typical  Slovenian electricity company.  The 
emphasis is on allowing the interoperability between different vendors.
The platform has a modular programming structure and it allows further extension with real-
time values.
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 1 Uvod
V  tipičnih  elektroenergetskih  in  prenosnih  podjetjih  v  Sloveniji  se  danes  srečujemo  z 
različnimi informacijskimi sistemi. Ti skrbijo za določen del podatkov, potrebnih za nemoteno 
delovanje podjetja. 
Vsakokratno posredovanje podatkov iz enega informacijskega sistema v drugega povzroča 
vedno zapletene in dolgotrajne konverzije potrebnih podatkov. Veliko informacijskih sistemov 
potrebuje podatke drugih v prepletenem zaporedju v različnih oblikah. Vsak ima tudi svoje, 
po meri razvite programske vmesnike, grafične vmesnike, oblike baz.
Vsako takšno prepletanje podatkov se je do sedaj izvajalo po meri in po zahtevah podjetja, 
vsaka rešitev pa je bila prilagojena na prenos iz točno določenega informacijskega sistema v 
točno določen drugi informacijski sistem.
Takšne  rešitve  so  sicer  bile  popolnoma  prilagojene  vsakemu  informacijskemu  sistemu  in 
vsakemu podjetju posebej, vendar je bil omenjeni pristop nepraktičen pri vsakokratni potrebi 
po spremembi podatkov, po njihovem dodajanju, pri posodobitvah informacijskih sistemov in 
pri  zamenjavi  proizvajalca.  Vsaka  taka  sprememba  je  povzročila  ponovno  in  obsežno 
programiranje, velik finančni strošek podjetja in seveda vezavo na določenega proizvajalca 
informacijskega sistema.
Sčasoma se je povečalo število podatkov in tudi samo število informacijskih sistemov.
Velikokrat se je zgodilo, da so proizvajalci, v želji po vključevanju čim več podatkov v svoj 
informacijski sistem, te dodajali v svoje rešitve. S tem so želeli povečati konkurenčnost svojih 
proizvodov, a so nehote posegali v domene drugih informacijskih sistemov.
Zaradi  zgoraj  omenjenih  razlogov  se  je  pojavila  potreba  po  zagotavljanju  celovitosti, 
integritete in medsebojnih zvez med podatki, ne glede na to, iz katerega vira prihajajo. 
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Zato  smo pri  podjetju  GDB začeli  razvijati  integracijsko  platformo CIM,  ki  se  poslužuje 
standardiziranega podatkovnega modela. Nekateri deli tega model niso še povsem prilagojeni 
podatkom, ki bi jih potrebovali. Eden takih delov so podatki za standard ICCP, ki ga bomo 
implementirati v CIM standardni model.
 1.1 Pregled obstoječih sistemov v elektroenergetskih podjetjih
Za  boljšo  predstavo  razsežnosti  podatkov  bomo  v  tem  poglavju  opisali  najpogostejše 
informacijske sisteme, ki se pojavljajo v slovenskih elektroenergetskih podjetjih. 
V osnovi  gre  za  sisteme za  nadzor  in  upravljanje  podatkov,  baze  tehničnih  podatkov  ter 
lokacijske informacijske sisteme.
 1.1.1 Sistem SCADA- Supervisory control and data aquisition
Cilj  vsakega  elektroenergetskega  podjetja  je  čimbolj  kakovostna  in  nemotena  oskrba  z 
električno energijo. Osnova za zagotavljanje takšnih storitev je najpogosteje sistem SCADA-
Supervisory Control And Data Aquisition.
SCADA je sistem za daljinski nadzor in krmiljenje, ki upravlja s standardnimi signali preko 
komunikacijskih poti. V energetiki se uporablja za generacijo, prenos in distribucijo električne 
energije v velikem, razpršenem geografskem območju in na velikih razdaljah ter vključuje 
veliko  število  opreme.  Njen namen je  omogočiti  upravniku sistema čim več  podatkov za 
ugotavljanje stanja opreme in posledično čim hitrejše manipulacije le-te, kljub temu, da ni 
prisoten  na  oddaljeni  lokaciji.  Uporabnik,  ki  mu  pravimo  dispečer,  je  lociran  v 
centraliziranem operacijskem centru, od koder preko uporabniške konzole spremlja dogajanje 
in ukrepa po potrebi. Naloge sistema SCADA lahko posplošimo v sledeče:
• zbiranje podatkov na oddaljeni lokaciji;
• konverzija podatkov za potrebe komunikacijskega kanala;
• sprejem podatkov v nadzornem centru;
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• prikaz podatkov; 
• krmiljene oddaljene opreme.
Na sliki 1 lahko vidimo potek toka podatkov v posplošenem SCADA sistemu. Oddaljena 
postaja (RTU – angl. Remote Terminal Unit) skrbi za zajem podatkov iz oddaljene opreme v 
obliki signalov, te oblikuje v obliko, primerno za prenos po komunikacijskem kanalu, in jih 
pošlje glavni postaji. Seveda prevede tudi signale, dobljene po komunikacijskem kanalu iz 
operacijske postaje, v krmilne akcije. Glavna postaja (MTU – angl. Master Terminal Unit) je 
skupek strojne opreme, ki krmili procese na SCADA sistemu in omogoča delovanje vmesnika 
človek-računalnik (HMI – angl. Human-Machine interface). Podatke predstavimo dispečerju s 
pomočjo vmesnika človek-računalnik [1].
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Slika  2 prikazuje  tipično  dispečerjevo  konzolo.  Vidimo  lahko  grafični  prikaz 
visokonapetostnega  izvoda  s  stikali,  zbiralnicami,  merilnimi  transformatorji  in  kabli. 
Prikazani so tudi relevantni alarmi, v spodnjem oknu pa je alarmna lista. Signali, ki so prišli iz 
oddaljene  postaje  PRIMER,  so  povzročili  IZKLOP odklopnika.  Desno okno pa  prikazuje 
možne dispečerjeve manipulacije na tem odklopniku.
Podobne prikaze srečujemo pri vseh tipih centrov vodenja.
Seveda so se z razvojem SCADA sistemi prelevili v večje sisteme, ki jih v elektroenergetskih 
podjetjih imenujemo centri vodenja (EMS –  angl. energy management system).
SCADA sistemu  kot  ogrodju  so  se  dodajale  funkcionalnosti,  ki  pripomorejo  k  boljšemu 
delovanju, večji avtomatizaciji in hitrejšemu odzivu. Te se ločijo na podlagi tega, kateremu 
delu elektroenergetskega sistema so namenjene: generaciji, prenosu ali distribuciji. 
Slika 2: Prikaz dispečerjeve konzole (vir: Elektro Maribor, d. d.)
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Funkcionalnosti, ki se dodajajo distribucijskemu SCADA sistemu, so običajno še:
• analiza povezljivosti omrežja;
• napoved in ocena porabe bremen;
• izračuni pretokov moči;
• detekcija napak, izolacija območja napake in avtomatska restavracija;
• minimizacija izgub;
• analiza brez napetostnih stanj;




• procesiranje topologije omrežja in izračun spremenljivk stanja omrežja;
• izračuni optimalnih pretokov moči;
• analiza nepredvidenih dogodkov in vpliv teh na stanje omrežja;
Pri generaciji pa:
• avtomatska kontrola generacije;
• napoved proizvodnje in porabe;
• hidro-termo sinhronizacija;
• napoved zagona generatorskih enot;
• nadzor rezerve.
Skupno vsem nadzornim sistemom je tudi delovanje v načinu treninga in študija. Uporablja se 
za  šolanje  uporabnikov  in  izvajanje  „Kaj  če“  (angl.  „What  if“)  primerov.  Vsi  sistemi 
omogočajo sledljivost zgodovine sistema. 
Vsi nadzorni sistemi pridobivajo podatke iz oddaljenih lokacij  preko ustaljenih protokolov 
[2]. Te bomo opisali v poglavju 2.
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Tipični podatek, ki bi ga želeli pridobiti iz SCADA sistema, je, recimo, IEC naslov in naslov 
oddaljene postaje, preko katerega dobimo določen signal, tip komande, ki jo lahko izvršimo, 
konverzijo  vrednosti  meritve,  prioriteto  signala.  Seveda  pa  so  najpomembnejši  podatki 
trenutno stanje stikal in trenutne vrednosti meritev na omrežju.
 1.1.2 Baza tehničnih podatkov BTP
V sredini 90. let prejšnjega stoletja so elektroenergetska podjetja ustanovila delovno skupino, 
katere  naloga  je  bila  oblikovati  skupen  informacijski  sistem  za  potrebe  vzdrževanja, 
obratovanja,  razvoja  in  gradnje  elektroenergetskega  sistema.  Želeli  so  združiti  podatke  o 
elektroenergetskih  napravah  in  sredstvih  za  njihovo  vzdrževanje  v  skupno  bazo  za  vpis, 
pregled in ažuriranje. V nekaj korakih razvoja so prišli do baze tehničnih podatkov – BTP [3].
Na sliki 3 lahko vidimo nivojsko strukturo povezljivosti v BTP. Osnova je vedno sredstvo, ki 
predstavlja tehnično ali  funkcionalno celoto.  Vsakemu sredstvu pripada vrsta  sredstva,  tip 
sredstva in več lastnosti sredstva s pripadajočimi vrednostmi. Vsako sredstvo je lahko potem 
nivojsko povezano naprej na drugo sredstvo, ki ga sestavlja smiselno sredstvo različne vrste 
preko strukturne (S), fizične ali mehanske (P) ali električne (E) povezave. Vrste sredstev so 
Slika 3: Struktura vrst sredstev v BTP (vir: [4])
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enostavne (npr.: ločilno mesto) ali pa sestavljene (npr.: jamborska transformatorska postaja). 
Vsako sredstvo ima lahko vgrajeno opremo in materiale [4].
Najlažje si pomagamo s poizvedbo, prikazano v tabeli 1. Tu vidimo, kako je vrsta sredstva 
„transformatorska postaja“ z nazivom T1173 Jezersko Jezernica, z lastnostjo vrste sredstva 
„primarno obratovalno napetostjo“, ki ima vrednost 20 (kV), povezana strukturno na vrsto 
sredstva „celica“ z nazivom Transformator,  ki  ima za lastnost vrste sredstva „obratovalno 
napetost“ vrednost 20 (kV). Enako je povezano električno tudi polje/celica J02 Jezersko.

































































 7- transformatorska postaja
 9- razdelilec TP, omrežja ali odjemalca
10- izvod razdelilca
Tabela 1: Poizvedba iz BTP baze (vir: Elektro Gorenjska, d. d.)
NAZIV VRSTE SREDSTVA NAZIV SREDSTVA LASTNOST VRSTE SREDSTVA VREDNOST ZVEZA NAZIV VRSTE SREDSTVA NAZIV SREDSTVA LASTNOST VRSTE SREDSTVA VREDNOST
TRANSFORMATORSKA POSTAJA T1173 JEZERSKO JEZERNICA PRIMARNA OBRATOVALNA NAPETOST 20 S CELICA TRANSFORMATOR OBRATOVALNA NAPETOST 20
TRANSFORMATORSKA POSTAJA T1173 JEZERSKO JEZERNICA PRIMARNA OBRATOVALNA NAPETOST 20 E POLJE/CELICA J02 JEZERSKO OBRATOVALNA NAPETOST 20
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Seveda je strukturna povezava med vrstami sredstev kompleksnejša. Občutek razsežnosti je 
prikazan na sliki  4.  Tu si  lahko predstavljamo,  kako pridemo iz  vrste  sredstva razdelilno 
transformatorske postaje (RTP) do merilnega mesta (MM), na katerega so vezani odjemalci. 
Na sliki 5 lahko vidimo povezave med tabelami v BTP. Tipični podatek, ki bi ga želeli dobiti 
iz te baze, bi lahko bil naziv transformatorske postaje, dolžina odseka daljnovoda, obratovalna 
napetost sredstva.
BTP je povezana tudi z drugimi tabelami (osnovna sredstva, merilna mesta, delovni nalogi, 
investicije),  ki  so  del  finančno-ekonomskih  podatkovnih  zbirk  znotraj  elektroenergetskih 
podjetij.
 1.1.3 Geografski informacijski sistem GIS
Geografski  informacijski  sistem  (GIS)  je  sistem  za  urejanje  in  upravljanje  prostorskih 
podatkov.  Omogoča urejanje,  upravljanje,  analiziranje,  modeliranje,  predstavitev  in  prikaz 
geografsko referenciranih podatkov z namenom upravljanja sredstev [5].
Slika 5: Relacije med tabelami BTP (vir: [4])
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Trenutno se v elektroenergetskih podjetjih  pretežno uporablja sistem SDMS (angl.  Spatial 
database management system). Sistem SDMS ima nalogo pripisati šifrantu sredstva iz BTP 
baze koordinate  v geografskem prostoru.  Elementi  v bazi so prikazani  s  prostorskimi tipi 
podatkov (angl. Spatial data type geography). Elemente lahko predstavimo kot točke (angl. 
point), črte (angl. polyline), mnogokotnik (angl. polygon) in druge. V tabeli 2 lahko vidimo 
izpis iz GIS baze za različne tipe elementov. 
V bazi  so  seveda podatki  zapisani  v  prostorskem tipu  podatkov,  tu  pa  so predstavljeni  s 
preslikavo, kjer iz prostorskega tipa podatkov dobimo berljive vrednosti (angl. Well-known 
text). 
Za prikaz elementov v grafični obliki se uporablja več različnih tipov podlag in več načinov 
prikaza.  V  SDMS-ju  v  elektrodistribucijskih  podjetjih  uporabljajo  predvsem  dve  vrsti 
različnih kart:
• pogonska karta: predstavlja enopolno shemo omrežja;
• topološka  karta:  je  karta,  kjer  so  elementi  geolocirani,  in  za  podlago  lahko 
uporabljamo ortofoto slike, vektorske risbe ali bitne risbe.
Tabela 2: Poizvedba iz GIS baze (vir Elektro Gorenjska, d. d.)
SIFRA GEOMETRIJA XYNAZIV
6999999 POINT (2512.52 154.91) POINT (2512.52 154.91)
6999998 LINESTRING (1415.92 359.97, 1684.36 359.97, 1684.36 628.67, 2264.36 628.67) POINT (1960.8 628.66)
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Na sliki 6 vidimo različne vrste prikaza kart s podatki. Na levi sliki lahko vidimo pogonsko 
karto,  desna pa je ortofoto karta s sredstvi iz BTP baze.  Tu lahko združujemo sredstva v 
različne  sloje  (angl.  layer),  kot  so  npr:  nizkonapetostni  vodi,  srednjenapetostni  in 
visokonapetostni vodi, razdelilno transformatorske postaje, ločilna mesta, katastrski podatki 
[3]. 
Tipični podatki,  ki bi jih želeli  pridobiti iz SDMS baze, bi lahko bili  pozicija določenega 
elementa v BTP bazi, barva elementa in pozicija naziva elementa.
 1.1.4 Drugi sistemi
Poleg  zgoraj  omenjenih  sistemov  v  elektroenergetskih  podjetjih  uporabljajo  še  druge 
informacijske sisteme. 
Ker se dejavnost zagotavljanja električne energije nudi  odjemalcem, obstajajo seveda tudi 
baze odjemalcev in podatki, kje so ti priklopljeni na omrežje. Odjemalci so povezani preko 
baze merilnih mest. 
Slika 6: Tipi prikaza kart v SDMS (vir: [3])
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V tabeli 3 je prikazan izpis iz baze merilnih mest, kjer lahko vidimo, kateri odjemalec je 
povezan na kateri objekt v bazi BTP, vrednost varovalk, naslov naročnika itd.
Ker želimo čim bolj natančno predvideti breznapetostna stanja – torej čas, ko so bili odjemalci 
odklopljeni zaradi vzdrževalnih del ali napak na omrežju, uporabimo sistem obveščanja. Za 
obveščanje  lahko  uporabimo  sistem  za  samodejno  pošiljanje  kratkih  sporočil  (SMS)  ali 
elektronske  pošte.  Tudi  klicni  center  za  sprejemanje  klicev  strank  uporablja  podatke  iz 
merilnih mest in stanj omrežja. 
Za potrebe obveščanja zaposlenih v podjetju se uporablja tudi obsežen sistem poročanja. Za 
razvojne  inženirje  so  pomembni  podatki  o  obremenjenosti  prenosnih  linij,  ki  izhajajo  iz 
razdelilno  transformatorskih  postaj  in  napajajo  omrežje  z  električno  energijo.  Za  to 
uporabljamo zgodovinske podatke o meritvah tekom določenega časovnega obdobja (npr.: 
dnevni minimum odjemne moči in čas, ko se je to zgodilo).  Obratovalce zanimajo, kateri 
alarmi so povzročili izklop določenih stikal, in dejanja, ki so pripeljala nazaj do normalnega 
obratovalnega stanja. 
Seveda pa imamo tu še poročanje, ki se mesečno posreduje odgovornim organizacijam, kot je 
Javna agencija Republike Slovenije za energijo. Njo zanima predvsem število in čas brez 
napetostnih stanj v omrežju. Ta je za potrebe poročanja oblikovala standardizirano obliko za 
pošiljanje poročil v obliki XML datotek. 
Za pridobivanje prave oblike poročil se uporablja jezik opisovanja strukture XML dokumenta 
–  t. i. XSD dokument.
Ko uporabimo XSD za generacijo XML datoteke dobimo primer standardiziranega poročanja 
za primer poročila za prekinitev izven vpliva podjetja:
<?xml version="1.0" encoding="utf-8"?>
<PrekinitveIzvenVplivaPodjetja xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema" leto="2016" 
Tabela 3: Baza merilnih mest (vir: Elektro Gorenjska, d. d.)
SMM NAZIV_MM NASLOV_MM POSTNA_ST_MM POSTA_MM MOC_PRIKLJUCNA NAZ_DEES NAZ_IZV_R NAZ_TP
999999 NORDIJSKI CENTER PLANICA PLANICA 000 4283 RATEČE-PLANICA 2300 PR_OM NORDIJSKI CENTER G.O. IZV-R01 T612 GRADBIŠČE T612- PLANICA NC




    <SteviloKoreliranihUdarovStrel>0</SteviloKoreliranihUdarovStrel>
    <PovprecnaGostotaStrel>0</PovprecnaGostotaStrel>
  </MeteoroloskiPodatki>
  <PrekinitveIzvenVpliva>
    <RTP RTPId_EDP="6999998" naziv="RTP_PRIMER">
      <Izvod izvodId_EDP="6999999" naziv="PRI_20_IZVOD">
        <TujiVzrok>
          <Dogodek identifikacijskaStevilkaDogodka="2016/1000001" 
vzrokId="27">
            <DatumInCasPrekinitve>2016-03-
16T00:00:00</DatumInCasPrekinitve>
            <DatumInCasPonovnePolneOskrbe>2016-03-
16T00:00:22</DatumInCasPonovnePolneOskrbe>
            <SteviloOdjemalcev>54</SteviloOdjemalcev>
            <Opombe>PRETRGANJE KBV</Opombe>
            <DokaznaDokumentacija> </DokaznaDokumentacija>
          </Dogodek>
        </TujiVzrok>
      </Izvod>
    </RTP>
</PrekinitveIzvenVplivaPodjetja>
Zgradba je primerna, saj omogoča obdelavo, prenos in skladiščenje podatkov v obliki, ki je 
enaka za vse različne sisteme, od koder dobimo izvorne podatke.
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 1.2 Potreba po združevanju sistemov
Zaradi že prej opisanih razlogov so se pojavljale težnje po nastanku skupnega modela, ki bi 
omogočal konsistenten prenos podatkov iz enega informacijskega sistema v drugega. 
Zgodovinsko se je  to  vedno počelo z  dodajanjem modulov že obstoječim informacijskim 
sistemom. Pri tem so se pojavljale težave, ker so se podatki podvajali in najbolj primeren 
podatek ni bil vedno prikrojen najbolj primernemu izvoru, vse skupaj pa je postajalo preveč 
kompleksno. Rezultati niso bili standardizirani in niso bili primerni za primerjavo z drugimi 
izvori podatkov.
V zgornjem primeru  XML datoteke  je  lepo  razviden  način,  kako bi  lahko  standardizirali 
podatke, ki bi jih dobili iz raznih informacijskih sistemov. Seveda bi potrebovali vmesnike, ki 
bi omogočali pretvorbo različnih podatkov v standardizirano obliko. Kot osnova so primerno 
orodje  XSD  datoteke,  kjer  imamo  dorečeno  standardno  obliko  izpisov  vseh  različnih 
podatkov v formatu XML. Potrebovali bi tudi semantični model, iz katerega bi lahko podatke 
prevedli  in  interpretirali  s  stališča drugih podatkov v realnem svetu.  Model  bi  moral  biti 
standardiziran oziroma bi moral omogočati preprosto dodajanje dodatnih podatkov v model, 
po točno določeni proceduri, ki ne bi vplivala na predhodno dorečene objekte v modelu. Temu 
bi  lahko  rekli  model  vseh  modelov.  V modelu  bi  želeli  imeti  tudi  razne  povezave  med 
različnimi podatki.  Ker bi želeli,  da se določen podatek pojavlja samo enkrat  v celotnem 
sistemu in da se vsak informacijski sistem zaveda obstoja tega podatka in ga ne podvaja, bi 
morali zagotoviti tudi mehanizem za konsistenco podatkov. Zagotoviti bi želeli tudi njihovo 
validacijo, ki bi jo ustvaril vsak informacijski sistem. Navezanost na določenega proizvajalca 
programske  opreme  bi  bila  večinoma  odpravljena,  določena  mera  avtomatizacije  pri 
posredovanju podatkov pa bi bila zagotovljena.
Zaradi omenjenih razlogov so se pri IEC (angl.  International Electrotechnical Commission) 
odločili,  da  bodo  ustanovili  projektno  skupino,  ki  bi  preučila  možnost  realizacije  in 
implementacije standardnega modela, ki bi združil večino, če ne vse podatke, ki se pojavljajo 
v tipičnem elektroenergetskem podjetju. Definirala naj bi tudi standardna sporočila, zahteve in 
sinhronizacijo podatkov. 
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 2 Sistem SCADA
Najpomembnejši  sistem za  daljinski  zajem podatkov  v  realnem času  je  sistem SCADA. 
Zajema pomembne podatke v živem teku o stanju omrežja in omogoča kontrolo določenih 
naprav. Za zajem podatkov uporablja signale, pridobljene po standardnih protokolih. 
 2.1. Komunikacijski protokoli za daljinsko zajemanje 
V tem poglavju bomo predstavili najpogostejše komunikacijske protokole in standarde, ki se 
uporabljajo v elektroenergetskih podjetjih v Sloveniji, kot izvor signalov pri sistemu SCADA. 
Najpogostejša  sta  trenutno  IEC61870-5-101  in  IEC-61870-5-104,  ki  se  uporabljata  za 
zajemanje  podatkov  iz  oddaljenih  postaj,  kot  so  npr.  razdelilno  transformatorske  postaje. 
Starejša alternativa tega je standard DNP3. Imamo tudi IEC-61870-6, ki se uporablja za zajem 
podatkov iz  drugih centrov vodenja.  Vse pogostejši  je  IEC61850, ki  naj  bi  v  prihodnosti 
nadomestil  IEC-61870-5-104.  Za veliko  število  geografsko porazdeljenih objektov,  kot  so 
daljinsko vodena stikala na omrežju, pa se uporablja standard MODBUS.
 2.1.1.Standarda IEC 61870-5-101 in IEC 61870-5-104
Najbolj razširjen standard za daljinsko zajemanje podatkov v slovenskih elektroenergetskih 
podjetjih je IEC 61870 v dveh različicah, 101 in 104. IEC 61870-5-104 se ponavadi prenaša 
preko protokola TCP/IP, IEC 61870-5-101 pa preko serijske povezave (RS232). 
Za delovanje protokolov potrebujemo določene podatke,  s katerimi opišemo signale in jih 
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preslikamo  v  uporabne  podatke  za  upravljalce  omrežja.  Te  signale  imenujemo  tudi 
telemetrične točke. 
Prvi korak je definicija telemetrične točke z vsemi podatki, ki jo enolično določajo. Vsaka 
signalna telemetrična točka ima vsaj naslednje podatke:
• enolično definirano ime točke v alfa numerični obliki s pripadajočim indeksom (npr: 
000_DT_E.PIZVODEQ0___ z indeksom 1);
• opis točke za prikaz v grafičnih prikazih (npr.: KB 110 IZVOD ODKLOPNIK);
• lokacija točke v omrežju (npr.: VN IZVOD);
• tip protokola točke (npr.: IEC 61870-5-104);
• kategorija točke (npr: dvobitna točka z dolgo časovno značko);
• normalno stanje točke (npr.: napetost v mejah med 105 kV in 120 kV ali pa stikalo v 
stanju VKLOP);
• naslov RTU-ja, iz katerega dobimo točko (npr.: RTP_PRIMER z naslovom 1);
• naslov IEC na RTU-ju, ki predstavlja to točko (npr.: 1016);
• če  imamo omogočano kontrolo  na tej  točki  tudi  tip  komande (npr.:  SBO) in  IEC 
naslov komande (npr.: 4001).
V tabeli 4 lahko vidimo tipične podatke, ki jih potrebujemo za enolično definicijo 
telemetrične točke. 
V standardu IEC 61870-5 imamo več kategorij točk: 
• enobitna statusna točka (brez časovne značke, s kratko časovno značko ali z dolgo 
časovno značko  – M_SP_NA_1, M_SP_TA_1, M_SP_TB_1);
Tabela 4: Prikaz podatkov za definicijo telemetrične točke
Ime točke Lokacija Ime RTU Kategorija IEC naslov Naslov RTU Normalno stanje IEC naslov komande Tip RTU
000_DT_E.PIZVODEQ0___ KV 110 IZVOD ODKLOPNIK VN IZVOS RTP_PRIMER M_DP_TB_1 1016 1 VKLOP 8030 61870-5-104
Opis tiočke
Ime točke Opis točke Lokacija Ime RTU RTU tip Kategorija točke IEC naslov Naslov RTU Analogna kategorija Normalna vrednost
000_AT_E.PIZVODEIL2__ KV 110 IZVOD TOK L2 VN IZVOD RTP_PRIMER 61870-5-104 M_ME_NA_1 6001 1 A 600
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• dvobitna statusna točka (brez časovne značke, s kratko časovno značko ali z dolgo 
časovno značko – M_DP_NA_1, M_DP_TA_1, M_P_TB_1);
• meritev (brez časovne značke, s kratko časovno značko ali z dolgo časovno značko – 
M_ME_NA_1, M_ME_TA_1,M_ME_TB_1);
• števci (s kratko časovno značko ali z dolgo časovno značko – M_IT_TA_1, 
M_IT_TB_1);
• komande (enobitne ali dvobitne – C_SC_NA_1, C_DC_NA_1);
• splošni poziv (za pridobitev vseh vrednosti točk na RTU-ju);
• in nekatere, ki se bolj poredko uporabljajo (stopnja regulacije, bitno zaporedje, 
časovna sinhronizacija, testne komande, ponastavitev).
Ko  imamo  definirano  telemetrično  točko  z  vsemi  podatki,  lahko  definiramo  tudi 
komunikacijsko pot do RTU-ja. Večinoma se uporablja redundančna povezava. To pomeni, da 
je komunikacijska pot podvojena – v primeru okvare ene druga prevzame komunikacijo. 
V spodnji kodi lahko vidimo podatke, ki jih potrebujemo za definicijo komunikacijske poti za 
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Ko imamo definirano pot do RTU-ja, lahko začnemo s pošiljanjem podatkovnih paketov po 
protokolu IEC 61870-5. Tu imamo razliko v obliki podatkovnega paketa. 
Na sliki 7 je prikazana razlika v obliki aplikacijskih  protokolnih podatkovnih enot. Vsako 
polje prikazuje en osembitni bajt. Tako lahko npr. start 68H polje šestnajstiško predstavimo v 
dvojiškem sistemu kot: 0110 1000. Podatkovni paketi  so različni za oba protokola.  Paketi 
fiksne dolžine služijo za kontrolne podatke, kot so npr. inicializacija povezave ali zahteva 
podatkov visoke prioritete. Podatkovni paketi variabilne dolžine pa za izmenjavo podatkov o 
stanju signalov.
Na sliki 7 je razloženo, kako lahko hipotetični datagram, ki ga dobimo iz oddaljene postaje po 
protokolu IEC61870-5-104, prevedemo v uporabne podatke.[6][7]
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 2.1.2. Standard IEC 61870-6-503 ICCP TASE.2
V prejšnjem poglavju smo se osredotočili na pridobivanje podatkov iz oddaljenih postaj, pri 
ICCP protokolu pa govorimo o povezavi med dvema ali več centri vodenja. Slika 9 prikazuje 
diagram takšne komunikacije.
Slika 8: Datagram z razlago bajtov
68 H= 0110 1000B Začetek aplikacijskega podatkovnega paketa
15 H= 0001 0101B Dolžina paketa (21 DEC, štejemo od naslednjega bajta naprej)
16 H= 0001 0110B LSB(=0) definira variabilni paket, ostali biti so št. poslanega
00 H= 0000 0000B paketa . MSB je prvi bit v tem paketu (11 DEC)
02 H= 0000 0010B LSB(=0) ostali biti so št. prejetega paketa
00 H= 0000 0000B MSB je prvi bit v tem paketu (1 DEC)
1F H= 0001 1111B Kategorija podatka (31 DEC), to je dvobitna točka z dolgim časom
01 H= 0000 0001B Število podatkov (1 DEC). MSB je 0 kar pomeni, da ni sekvence točk
03 H= 0000 0011B
Vzrok pošiljanja (3 DEC), to je spontano
00 H= 0000 0000B
01 H= 0000 0001B
Naslov postaje (1 DEC)
00 H= 0000 0000B
F8 H= 1111 1000B
Naslov IEC točke na RTUju (1016 DEC)03 H= 0000 0011B
00 H= 0000 0000B
02 H= 0000 0010B Dvobitna informacija z značko kvalitete (2 DEC), pomeni VKLOP
89 H= 1000 1001B
Časovna značka, milisekunde (31113 DEC)
79 H= 0111 1001B
31 H= 0011 0001B Časovna značka, minute (49 DEC)
07 H =0000 0111B Časovna značka, ure (7 DEC)
C1 H= 1010 0001B Časovna značka, dan (1 DEC)
08 H= 0000 1000B Časovna značka, mesec (8 DEC)
0E H=0000 1110B Časovna  značka, leto (14 DEC)
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V slovenskih elektroenergetskih podjetjih se ta standard uporablja predvsem za komunikacijo 
med prenosnimi podjetji, komunikacijo med prenosnimi podjetji in distribucijskimi podjetji 
ter za prenos določenih podatkov za potrebe Elektroinštituta Milan Vidmar.
 2.1.2.1 Pregled podatkov
ICCP je standard aplikacijske plasti modela ISO-OSI. Sestavljen je iz protokolov IEC 61780-
6-503, IEC 61780-6-702, IEC 61780-6-802. Ker je struktura sporočil zelo podobna protokolu 
ISO 9506 ali MMS (angl. Manufacturing Message Specification, specifikacija proizvodnih 
sporočil) in ker je bil MMS že standardiziran, so pri IEC odločili, da bodo ICCP osnovali kot 
preslikavo na MMS. Ta je tudi primeren za komunikacijo z nižje ležečim protokolom po ISO-
OSI  modelu.  Deluje  po  principu  strežnik-odjemalec.  Odjemalec  je  vedno  tisti,  ki  začne 
povezavo (angl. initiator), strežnik pa je v vlogi poslušalca (angl. listener). 
Standard je razdeljen v več blokov skladnosti (CBB – angl. Conformance Building Blocks). 
Ti združujejo v skupine različne funkcionalnosti, kar omogoča, da modularne implementacije 
ICCP delujejo z manj kot vsemi funkcionalnostmi, vseeno pa ustrezajo standardu. V tabeli 5 
vidimo,  katere  funkcionalnosti  pripadajo  določenim blokom skladnosti.  Odjemalec  pošlje 
podatek strežniku, ta pa se mora z njim uskladiti.
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Blok 1 vključuje objekte asociacije povezave (angl. association), podatkovne vrednosti (angl. 
Data value), podatkovne množice (angl. Data set), prenosne množice (angl. Transfer set). 
Asociacija  povezave  omogoča  operacije  vzpostavitve,  zaključitve  (normalno  zaključena 
povezava) in prekinitve (zaključek v primeru napak). 
Podatkovnih vrednosti je več vrst. Položaji in meritve so uporabljeni najpogosteje. Točkam 
lahko dodamo značke kvalitete in časovne značke, tudi z mili sekundno resolucijo. Poseben 
primer so tudi števci, kjer želimo vedeti samo prirastek že obstoječi vrednosti. Sprejemamo 
lahko  tudi  zaščitne  alarme.  Nad  podatkovnimi  vrednostmi  lahko  izvajamo  operacije 
pridobitve  (angl.  Get  Data  Set)  in  postavitve  (angl.  Set  Data  Set),  pridobitve  imena 
podatkovne  vrednosti  (angl.  Get  Data  Value  Names)  in  pridobitve  tipa  podatkovne točke 
(angl. Get Data Value Type).
Pri operaciji ustvarjanja podatkovne množice (angl. Create Data Set) na strežniku definiramo 
seznam več podatkovnih vrednosti, ustvarimo ime in določimo časovno značko ustvarjenja. 
Druge operacijo so: izbris podatkovne množice (angl. Delete Data Set), pridobitev vrednosti 
elementa  podatkovne  množice  (angl.  Get  Data  Set  Element  Value),  postavitev  vrednosti 
elementa  podatkovne  množice  (angl.  Set  Data  Set  Element  Value),  pridobitev  imena 
podatkovne množice (angl. Get Data Set Name) in pridobitev imena elementa podatkovne 
množice (angl. Get Data Set Element Name). 
Tabela 5: Funkcionalnosti po skladnostnih blokih
Blok 1 (CBB 1) Osnovne funkcionalnosti
Blok 2 (CBB 2) Razširitev pošiljanja prenosnih množic
Blok 3 (CBB 3) Blokovni prenos
Blok 4 (CBB 4) Informacijska sporočila
Blok 5 (CBB 5) Upravljanje naprav
Blok 6 (CBB 6) Upravljanje programa
Blok 7 (CBB 7) Poročanje dogodkov
Blok 8 (CBB 8) Dodatni uporabniški podatki-poizvedbe
Blok 9 (CBB 9) Časovne vrste
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Prenosne množice uporabljamo za definiranje prenosa podatkovnih množic. Operaciji sta tu 
začetek prenosa (angl. Start Transfer) in ustavitev prenosa (angl. Stop Transfer).
Implementacija bloka 1 je zadosten pogoj za delovanje po standardu. 
Blok 2 vključuje razširitev pogojev za pošiljanje podatkov. Pogoji pošiljanja so lahko interval, 
sprememba točke, operaterjeva zahteva, splošni poziv, sprememba značke kvalitete. 
Blok 3 omogoča združevanje prenosa podatkov z odstranjevanje značk ali pa z indeksiranjem 
nekaterih vrednosti točk. 
Blok 4 uporabljamo, ko želimo prenašati ASCII ali binarne datoteke.
Blok 5 uporabljamo za pošiljanje  komand oddaljenemu centru,  ki  potem izvrši  komando. 
Operacije, ki jih izvajamo so: izberi (angl. Select), upravljanje (angl. Operate), postavi značko 
(angl. Set Tag), pridobi vrednost značke (angl. Get Tag Value).  
Blok 6 uporabljamo za upravljanje s tekočim programom na strežniku. Operacije so start, 
stop, ponastavitev, prisilna ustavitev in pridobivanje atributov programa.
Blok  7  omogoča  razširjeno  spremljanje  dogodkov.  Pri  upravljanju  naprave  je  to  časovna 
omejitev,  ponastavitev  naprave,  uspeh  ali  napaka.  Pri  prenosu  podatkov  pa  neobstoječi 
podatek.
Blok  8  omogoča  poizvedbe  zgodovinskih  podatkov  o  stanju  naprav,  meritev  ali  drugih 
poročil.
Blok 9 omogoča pošiljanje podatkov, ki so prehitri za sprotno pošiljanje ali pa niso časovno 
kritični.
Ko želimo vzpostaviti povezavo po standardu ICCP, najprej napišemo t. i. bilateralno tabelo. 
Ta  identificira  par:  lokalni  strežnik-oddaljeni  odjemalec  ali  lokalni  odjemalec-oddaljeni 
strežnik centrov vodenja, ki komunicirajo med sabo. Vsaka bilateralna tabela vsebuje vsaj:
• ime lokalne domene strežnika in/ali odjemalca, angl. Domain Name (npr.: EM-ELES);
• identifikacijo bilateralne tabele, angl. Bilateral Version (npr.: BT_EM_ELES);
• verzijo protokola, angl. Major and Minor Version (npr.: 2000-8);
• spisek  imen  podatkovnih  vrednosti,  angl.  Data  Value  Name  (npr.  : 
EM_ELES_RTP_PRIMER_IZVOD_Q0,...), ki jih preslikamo v točke;
26  2 Sistem SCADA
• spisek imen podatkovnih vrednosti, s katerimi lahko upravljamo, angl. Control Device 
Name (npr.: EM_ELES_RTP_PRIMER_IZVOD_Q0_KOM); ta tip se v Sloveniji ne 
uporablja.
To so podatki, ki morajo biti enaki na obeh centrih vodenja, če želimo vzpostaviti povezavo. 
ICCP standard komunicira preko MMS protokola, ki je definiran za ISO-OSI model. Ker pa je 
velikokrat  povezava  vzpostavljena  preko  TCP/IP povezave,  potrebujemo  še  parametre  za 
preslikavo TCP/IP na višje ležeče protokolne sklade ISO-OSI. Ti podatki so: 
• aplication process title, AP-title (npr.: 1 2 3333 444 55);
• aplication entity qualifier, AE-Qualifier (npr.: 1);
• presentation selector, PSEL (npr.: 00 00 00 01);
• session selector, SSEL (npr.: 00 01);
• transportation selector, TSEL (npr.: 00 01);
• IP naslov in vrata oddaljenega ICCP strežnika.
Poleg podatkov,  definiranih v bilateralni  tabeli,  so v standardu ICCP omogočeni  še  drugi 
podatki, ki jih želimo prenašati.
Vsaka podatkovna vrednost mora imeti pripojeno verzijo bilateralne tabele in tip (strežnik ali 
odjemalec).  Tip podatka,  ki  se prenaša,  je lahko meritev ali  položaj  (REAL, DISCRETE, 
STATE) z vsemi podaljški,  kot so značke kvalitete,  časovne značke in razširjene časovne 
značke  (dodatek  _Q,  _TIME,  _TIME_EXT).  Podati  moramo  tudi  obseg  podatkovne 
vrednosti:  lahko  je  VMD/VCC,  ki  se  uporablja,  ko  je  točka  na  razpolago  več  centrom 
vodenja, ali pa DOMAIN/ICC, ki se uporablja, ko je točka na razpolago samo tisti domeni, 
kjer je drugi center vodenja. Iste podatke pripišemo tudi točkam, s katerimi lahko upravljamo, 
le da moramo definirati tudi tip komande: direktna (DIRECT OPERATION) ali izbira pred 
izvajanjem (SELECT BEFORE OPERATE).
Več podatkovnih vrednosti lahko združimo v podatkovne množice (angl. Data Set), ki imajo 
skupne vrednosti za prenose podatkov. Množice vrednosti so lahko statične ali pa dinamične. 
Strežnik  ima  lahko  dinamične  množice,  ki  se  oblikujejo  z  zahtevo  odjemalca.  Tipično 
združujemo  podatkovne  vrednosti  v  množice  po  lokacijah  ali  pa  po  tipu  podatka  (npr.: 
KLEČE_MERITVE,  DIVAČA_STATUSI).  Množicam  lahko  definiramo  način  pošiljanja 
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podatkov, kot je poročanje ob spremembi, na določen interval ali pri zahtevi operaterja [8][9].
 2.1.2.2 Prehod na ISO 9506 MMS 
Kot smo že omenili, uporablja protokol ICCP preslikave v ISO 9506 MMS. MMS je protokol 
aplikacijske plasti in je definiran z nižjimi plasti po ISO-OSI modelu. Na sliki 10 vidimo 
razporeditev protokolov, ko želimo prenašati ISO-OSI model preko TCP/IP.
Plasti  nivoja  1  do  4  se  dejansko  vedno  prenašajo  preko  TCP/IP,  zato  potrebujemo 
specifikacijo  RFC1006,  ki  preslika  prenosno  plast  TCP na  višje  nivoje  ISO-OSI.  ASN.1 
predstavlja predstavitveno plast s kodiranjem BER, ki je vhodna točka za MMS [10]. 
Vsi  objekti,  operacije  in  akcije  ICCP se  preslikajo  v  skladne  oblike  v  protokolu  MMS. 
Modelu v MMS pravimo virtualna proizvodna naprava (VMD – angl. Virtual Manufacturing 
Device). Domena se v MMS uporablja kot skupek uporabnosti splošne VMD. 
 2.1.2.3 Potek komunikacije in pregled sporočil
Najlažje  si  predstavljamo  potek  komunikacije  in  pregled  sporočil  na  primeru  dekodirane 
komunikacije med dvema realnima centroma vodenja. Komunikacija se začne z Associate 
Slika 10: ISO-OSI model MMS/IEC61870-6-503 preko TCP/IP
ICCP(IEC61870-6-503) MMS (ISO9506) Aplikacijska plast
(ASN.1)- ISO 8824/8825 Predstavitvena plast
 ISO 8326/8327 Plast seje
ISO preko TCP - RFC 1006
(TCP) - RFC 793 Prenosna plast
Internet Protocol (IP)- RFC 791 Omrežna plast
MAC - ISO 8802-3 Povezovalna plast
Ethernet Fizična plast
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sporočilom, ki ga pošlje odjemalec (initiator):
MMS initiate-ReqPDU{ localDetailCalling 32000,
   callingProposedMaxServOutstanding 5,
   calledProposedMaxServOutstanding 5,
   proposedDataStructureNestingLevel 4,
   initReqDetail { 
      proposedVersionNumber 1,
      proposedParamCBB { str1, str2, vnam, valt, vadr, tpy, vlis },
      servicesSupportedCalling { getNameList, identify, read, write,
      getVarAccessAttr, defineNamedVarList, getNamedVarListAttr,
      deleteNamedVarList, defineEventEnr, deleteEventEnr, getEventEnrAttr,
      informationRpt, eventNot, conclude, cancel } } } } } } } } } } } }
Tase.2Request:Associate {localDetailCalling 32000,
   callingProposedMaxServOutstanding 5,
   calledProposedMaxServOutstanding 5,
   proposedDataStructureNestingLevel 4,
   initReqDetail {
      proposedVersionNumber 1,
      proposedParamCBB {str1, str2, vnam, valt, vadr, tpy, vlis },
      servicesSupportedCalling {getNameList, identify, read, write, 
      getVarAccessAttr, defineNamedVarList, getNamedVarListAttr, 
      deleteNamedVarList, defineEventEnr, deleteEventEnr, getEventEnrAttr, 
      informationRpt, eventNot,conclude, cancel } } } } } } } } } } } }
ICCP asociacija  se  preslika  v  MMS inicializacijo  (angl.  Initiate-ReqPDU).  Dodajo  se  še 
argumenti,  kot  so  maksimalna  dolžina  sporočila  (localDetailCalling),  verzija  MMS 
(proposedVersionNumber) in podprte storitve (servicesSupportedCalling). Odgovor strežnika 
je isti, le da je sporočilo tipa MMS initiate-RspPDU. V odgovoru mora  initReqDetail 
ustrezati initRspDetail. Če ustreza, pošlje odjemalec sporočilo za branje MMS (read MMS) 
za  tri  spremenljivke  (MMS  Named  Variable):  identifikacija  bilateralne  tabele 
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(Bilateral_Table_ID),  verzija  protokola  (TASE.2_Version)  in  podprti  bloki 
(Supported_Features):
MMS Request{ invokeID 333,read{ 
   specificationWithResult TRUE,
   variableAccessSpec listOfVar { {
      variableSpec name vmd-specific "TASE2_Version" },{
      variableSpec name domain-specific { 
         domainID "EM_ELES",
         itemID "Bilateral_Table_ID" } },{ 
      variableSpec name vmd-specific "Supported_Features" } } } } } } }
Tase.2Request  333 : GetDataValues      




Strežnik (listener) odgovori z zahtevanimi podatki: 
Tase.2Respond 333 : GetDataValues{
   listOfAccessResult { 
   TASE2_Version = success TASE2Version { 
      MajorVersionNumber = integer 1996,
      MinorVersionNumber = integer 8 , }
   EM_ELES/Bilateral_Table_ID = success visible-string "BT_EM_ELES",
   Supported_Features = success SupportedFeatures{Block1, Block2, Block5,}
Kot vidimo, uporabljamo verzijo ICCP 1996.8, bilateralno tabelo BT_EM_ELES in bloke 1, 2 
in 5. Če se podatki ne bi ujemali, bi odjemalec poslal zaključitev.
Ko  se  vzpostavi  komunikacija,  lahko  odjemalec  povpraša  po  točkah,  ki  naj  bi  bile 
specificirane po bilateralni tabeli: 
MMS Request { invokeID 338,read { 
   variableAccessSpec listOfVar { 
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      { 
      variableSpec name vmd-specific "EM_RTP_PRIMER_E_IZVOD_P" }}}}
Tase.2Request  338 : GetDataValues 
   variableAccessSpec listOfVar { 
      EM_RTP_PRIMER_E_IZVOD_P}
Če ne pride do napake, odgovori strežnik s podatki: 
MMS  Respond { invokeID 338,read { 
   listOfAccessResult { 
      success structure { 
         floating-point 15.241768,
         bit-string '00000100'B }}}}
Tase.2Respond 338 : GetDataValues { 
   listOfAccessResult { 
      EM_RTP_PRIMER_E_IZVOD_P = success structure { 
         floating-point 15.241768,
         Flags = Data_Flags { CurrentSource: CALCULATED,  }}}}
Ko dobimo posamične vrednosti, lahko pošljemo poizvedbo za Create Data Set in za prenos 
uporabimo Transfer Set s pripadajočimi parametri [8].
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 2.1.3 Standard IEC 61850
Standard IEC 61850 je novejši  standard,  ki  naj  bi  v razdelilno transformatorskih postajah 
zamenjal  trenutno  prisotne  standarde.  Za  komunikacijo  z  na  novo  zgrajenimi  razdelilno 
transformatorskimi  postajami  se  danes  v  Sloveniji  že  uporabljajo  omenjeni  standard.  V 
prihodnosti naj bi se uporabljal tudi za prenos signalov v centre vodenja. Po tem standardu se 
bo definiral model informacij, ki se bodo prenašale.
Standard  ima  abstraktne  komunikacijske  storitve  (ACSI  –  angl.  Abstract  Communication 
Service Interface) preslikane v standardne protokole (SCSM – angl. Specific Communication 
Service Mapping). Na sliki 11 vidimo komunikacijo, definirano po standardu. 
Standard definira več tipov komunikacije:
• komunikacija  preko MMS (server/client):  podobno kot  smo opisali  že  v prejšnjem 
poglavju;  uporabljamo  storitve  branja  imen  podatkov  (angl.  GetDirectory),  branja 
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definicije  podatkov  (angl.  GetDataObjectDefinition),  branja  in  pisanja  vrednosti 
podatkov (angl. GetDataValue/SetDataValue) in poročanje (angl. Report);
• GOOSE (angl.  Generic  Object  Oriented  Substation  Events):  je  mehanizem hitrega 
pošiljanja  dogodkov,  preko  naprav  v  RTP-ju  v  istem  omrežju.  Implementiran  je 
direktno na TCP/IP, uporablja pa se za izklop stikal in pošiljanje signalov o stanju 
stikal za pogojne izklope;
• vzorčene analogne vrednosti ( SAV – angl. Sampled Analog Values): uporabljamo za 
prenos  podatkov  za  tokove  in  napetosti.  Prenašajo  se  razpršeno  od  izdajatelja  do 
naročnikov;
• časovna sinhronizacija.
Ker lahko ena naprava nadzira  več izvorov podatkov, lahko prenašamo tudi konfiguracije 
naprav v standardizirani obliki, ki jo imenujemo SCL (angl. System Configuration Language)
[11]. Datoteke se prenašajo kot XSD datoteke. Tako imamo npr. za glavni korenski XSD, iz 

























<xs:element ref="Substation" minOccurs="0" 
maxOccurs="unbounded"/>
<xs:element ref="Communication" minOccurs="0"/>
<xs:element ref="IED" minOccurs="0" maxOccurs="unbounded"/>
<xs:element ref="DataTypeTemplates" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="version" type="tSclVersion" use="required" 
fixed="2007"/>
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 2.1.4. Drugi komunikacijski standardi
V slovenskih elektroenergetskih podjetjih srečujemo tudi druge komunikacijske standarde, ki 
pa niso toliko pogosti kot prej omenjeni. 
DNP3  standard  je  nastal  na  osnutkih  IEC61870-5  kot  de  facto standard  enega  izmed 
proizvajalcev sekundarne opreme. Komunikacija se ravno tako prenaša ali preko TCP/IP ali 
pa preko RS232. Struktura sporočil in podatkov je podobna kot pri IEC61870-5. 




CRC Podatki CRC ... Podatki CRC
0564H 1 1 2 2 2 16 2 ... 1-16 2
Slika 12: Format paketa v DNP3 in dolžina bajtov
Na sliki 12 vidimo, kako zgleda aplikacijski paket. Razlike z IEC 61870-5 so majhne. DNP3 
uporablja samo naslov povezovalne plasti, uporablja 16 bitni CRC, v istem sporočilu lahko 
pošiljamo različne tipe objektov (npr. : eno-bitni položaj in merilno vrednost). 
MODBUS  je  standard,  ki  se  večinoma  uporablja,  ko  imamo  povezanih  veliko  število 
objektov,  kot  npr.  daljinsko  vodena  stikala  na  srednjenapetostnem  omrežju.  Ta  de  facto 
standard ima možnost  priključitve 247 podrejenih postaj,  možnost  pošiljanja na razpršene 
naslove, možnost pošiljanja v ASCII ali pa v šestnajstiškem načinu. Okvir sporočil je fiksen.  
Omogoča kontrole, branje vrednosti, testni način in ponastavitev naprav. Na sliki 13 lahko 
vidimo obliko sporočil po protokolu MODBUS [13].
Naslov Funkcija Podatki CRC
1 1 Spremenljivo 2
Slika 13: Format sporočila MODBUS in dolžina bajtov (vir: [13])
Na sliki 14 pa vidimo primer zahteva/odgovor za branje statusa iz naprave z naslovom 1.
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Sporočilo zahteve




1 2 00 00 00 02
Sporočilo odgovora
Naslov Funkcija Število bajtov Podatki CRC
01 02 01 02
Slika 14: Zahteva/odgovor za branje statusa (vir: [13])
Kot zadnjega omenjam tudi ELCOM-90 (t. i. TASE.1), ki je bil predhodnik ICCP standarda, 
a se v Sloveniji trenutno ne uporablja več.
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 3 Standard za implementacijo informacijskih sistemov 
CIM
Kot  smo videli  v  prejšnjih  poglavjih,  lahko  podatke  dobimo iz  velikega  števila  različnih 
sistemov. Ko podjetja poskušajo prenašati podatke preko različnih aplikacij, bi bilo potrebno 
implementirati vsaj eno od naslednjih opcij:
• več kopij podatkov v različnih formatih,
• shranjevanje podatkov v obliki, ki je kompatibilna z vsako aplikacijo,
• shranjevanje podatkov v podrobnemu formatu in ustvarjanje vmesnikov do aplikacij,
• uporaba zelo podrobnega formata, ki je kompatibilen z vsako aplikacijo, ki predstavlja 
elektroenergetski  sistem,  in  ima  možnost  razširitve,  ne  da  bi  to  vplivalo  na 
razveljavitev formata. 
Prav ta zadnja opcija je najbolj primerna, saj omogoča en format podatkov, ki je kompatibilen 
z vsako aplikacijo. Zaradi ekonomskih in regulatornih razlogov se elektroenergetska podjetja 
vse bolj odločajo za sprejemanje takšne možnosti.
 3.1. Podatkovni model in standardi
CIM je neodvisen model, ki definira informacije za delovanje elektroenergetskih podjetij v 
poenotenem jeziku modeliranja (UML – angl. Unified Modeling Language). Definira razrede 
in povezave med njimi. Te povezave so lahko dedovanja (angl.  generalization),  kjer je en 
razred  nadrazred  drugega  (vsebuje  vse  parametre  starša).  Lahko  je  povezava  (angl. 
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association), kjer je različno število enega razreda uporabljeno v drugem; tak primer bi bile 
npr.  komunikacijske poti,  ki  jih  uporablja  določen RTU. Lahko pa je  tudi  zbiranje  (angl. 
aggregation), kjer je en razred vsebovan v drugemu; tak primer bi lahko bile telemetrirane 
točke,  ki  pripadajo  določenemu  RTU-ju.  Razred  pa  predstavlja  abstraktno  predstavitev 
objekta v modelu. Vsakemu razredu lahko pripada tudi več parametrov. 
CIM  model  nima  definiranega  korenskega  razreda,  vendar  večina  teh  deduje  iz 
IdentifiedObject razreda.  Ta  vsebuje  univerzalni  edinstveni  identifikator  (UUID  –  angl. 
Universaly Unique Identifier), ki mu v CIM standardu pravimo mRID (angl. master Resource 
Identifier).  Vsak  IdentifiedObject razred ima povezano tudi ime (angl.  Name),  to je lahko 
indeks, človeško berljiv tekst, pot do razreda ... Celoten model je zelo obširen, saj je vseh 
razredov že več kot tisoč.  Najlažje  si  UML model  pogledamo na primeru.  Na sliki  15 je 
prikazan korenski razred IdentifiedObject. 
V tem diagramu lahko vidimo, kako je definiran IdentifiedObject. Ima 4 atribute: aliasname, 
description,  mRID in  Name. Vsi so tipa „niz znakov“. Številke ob atributih ([0..1]) povejo, 
kolikokrat se lahko atribut pojavlja – lahko nič krat ali enkrat. Povezan razred je  Name, ta 
vsebuje le en atribut  Name,  tipa „znakovni niz“. Razred  Name je lahko povezan le na en 
IdentifiedObject (1), ta pa ima lahko nič ali pa več imen (0..*). Pri sledeči povezavi vidimo, 
da  ima  lahko  Name samo  en  NameType (1),  nič  ali  več  NameTypeov pa  lahko  ima  več 
Nameov. 
Zaradi  velike  kompleksnosti  je  CIM  razdeljen  v  programske  pakete.  Definirajo  ga  trije 
Slika 15: Razred IdentifiedObject z vsemi povezavami 
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različni standardi.
IEC  61970-301 je  jedrni  model  za  definiranje  fizikalnih  vrednosti  elementov  v 
elektroenergetskem omrežju.  Vsebuje  definicije  linij,  naprav,  generacije,  topologije,  limit, 
telemetričnih točk, meritev, zaščite ... Dodane so tudi definicije tipov atributov in diagram za 
prikaz elementov. 
IEC 61968-11 je razširitev modela za izmenjavo podatkov v elektrodistribucijskih podjetjih. 
Dodaja tudi modele za upravljanje s strankami, upravljanje z delavci, z geografskimi sistemi 
in z oddaljenim odčitovanjem števcev električne energije. 
IEC  62325-301 dodaja  pakete  za  potrebe  trgovanja  z  električno  energijo.  Ti  vključujejo 
sisteme zaračunavanja, pogodbe, izdajanja računov, cenikov in tudi poravnav.
Sedaj lahko pogledamo še primer enega izmed paketov na sliki 16.
Predstavljen  je  paket  za  predstavitev  podatkov,  ki  jih  uporabljamo  za  definicijo  SCADA 
telemetričnih točk in komand. Na desni je drevo razredov, na levi pa diagram, ki prikazuje 
Slika 16: Paket SCADA iz modela po standardu IEC 61870
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razrede:  sistemsko  močnostno  sredstvo  (angl.  PowerSystemResource),  komunikacijska 
povezava  (angl.  CommunicationLink),  oddaljena  točka  (angl.  RemotePoint),  oddaljena 
naprava  (angl.  RemoteUnit)  s  tipom  (angl.  RemoteUnitType),  oddaljeni  ukazi  (angl. 
RemoteControl),  oddaljeni  izvor  (angl.  RemoteSource),  merilna  vrednost  (angl. 
MeasurementValue) in kontrole (angl. Control).
 3.2. CIM profili
Ko imamo zgrajen model v UML formatu, ga lahko preslikamo v format, ki je primeren za 
programsko  branje.  Eden  izmed  načinov  preslikave  je  opis  ogrodja  vira  (RDF  –  angl. 
Resource Description Framework). Na tak način preslikamo CIM UML v RDF shemo. CIM 
























Na  zgornjem  primeru  lahko  vidimo,  kako  je  CIM  RDF  XML  strukturiran.  Močnostni 
transformator  ima  definirano  primarno  navitje,  ta  je  preko  rdf:resource  (enak  rdf:ID 
transformatorja) povezan  na  močnostni  transformator. Prednost  RDF  formata  je  tudi 
dodajanja novih značk, ne da bi s tem pokvarili izvorno strukturo. RDF format uporabljamo 
predvsem,  ko  želimo  primerjati  dve  CIM  RDF  XML datoteki,  npr.  starejšo  in  novejšo 
konfiguracijo omrežja. Temu pravimo različnostni model. Z njim lahko dodamo, spremenimo 
ali odstranimo podatke. 
Ker pa je v podjetjih potreba po komunikaciji med velikim številom aplikacij za izmenjavo 
sporočil, lahko vsako posamezno sporočilo s podatkovno strukturo nadomestimo s skupnim 
sporočilnim vodilom. Ta z uporabo vmesnikov do vsakega sklopa informacijskih sistemov 
komunicira z vnaprej določenimi sporočili. Za definiranje uporabne vsebine (angl. Payload) 
sporočil se uporablja omejeno obliko CIM UML modela, ki vsebuje le potrebne povezave in 
atribute. Takim koščkom celotnega modela pravimo CIM profil. Za konsistenčno preslikavo 
je  IEC  definiral  pravila  za  prenos  iz  CIM  UML  v  CIM  XML  shemo.  Za  preslikavo 
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<xs:complexType name="RemoteUnit" sawsdl:modelReference="cim#CIM 
Profiles/SCADA/RemoteUnit">
<xs:sequence>
<xs:element name="mRID" type="xs:string" minOccurs="0" 
sawsdl:modelReference="cim#CIM Profiles/SCADA/RemoteUnit.mRID">
</xs:element>








<xs:element name="name" type="xs:string" minOccurs="0" 
sawsdl:modelReference="cim#CIM Profiles/SCADA/RemoteUnit.name">
</xs:element>
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To je del  definicije XSD profila za primer paketa SCADA. S tem smo definirali,  kakšne 
atribute ima določen element, kakšna je njihova množičnost in povezave med razredi (v tem 
primeru je to RemoteUnit z RemotePoint). Sedaj lahko tako shemo uporabimo za vmesnik pri 
komunikaciji, tako da bosta pošiljatelj in sprejemnik vedela, kakšen je format koristnega dela 
sporočila. 
Problem  nastane,  ko  imamo  drugačen  format  podatkov  na  izvoru  in  ponoru.  Zagotoviti 
moramo še pretvorbo podatkov iz kakršnega koli  formata v format CIM modela.  Najlažji 
primer je, ko določen element iz enega formata v preslikavi ena proti ena preslikamo v CIM 
model. Obstajajo pa tudi primeri, ko določeni podatki manjkajo ali pa se preslikajo v več 
objektov  modela  CIM.  Tedaj  potrebujemo  še  dodatni  strukturni  modul  za  transformacijo 
podatkov. Če bi želeli preslikati ID določene naprave iz podatkovne baze, ki je definiran kot 
sekvenčna številka (npr. 12345) v mRID v CIM, ki pa je 128 bitna alfa numerična vrednost 
(npr.  1b8e9e856a5711dfa90800059a3c7800),  je  rešitev  aplikacijski  modul  za  razčlenitev 
podatkovnih tipov in nato preslikava v CIM model [14].
 3.3. Oblika sporočil
Ko  imamo  narejen  CIM  profil,  ki  je  uporabni  del  sporočila,  lahko  definiramo,  kako 
upravljamo  s  tem  delom  preko  standardiziranih  sporočil.  Vsak  vmesnik  lahko  sprejme 
sporočilo,  ki  vsebuje glagol  (angl.  Verb)  in  samostalnik  (angl.  Noun).  Glagol  definira  tip 
uporabne vsebine sporočila, ki je lahko zahteva (angl. Request), odgovor (angl. Response) ali 
dogodek  (angl.  Event).  Za  sporočilo  torej  potrebujemo  glagol,  samostalnik  in  uporabno 
vsebino. Tabela 6 prikazuje glagole in njihove uporabnosti ter dogodke, ki so posledica le-teh.
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Glagol (angl. Verb) Namen uporabe Struktura sporočila Dogodek
Ustvari (angl. create) Zahteva za ustvarjanje objekta. Glava in uporabna vsebina Created
Spremeni (angl. 
Change)
Zahteva za spremembo objekta




Zahteva za preklic objekta, ko je 
npr. dokument




Zahteva za zaprtje objekta, ko je 
npr. dokument
Glava, tip zahtevka, opcionalno 
uporabna vsebina
Closed
Izbriši (angl. Delete) Zahteva za izbris objekta




Za kompleksne transakcije, ki 
vsebujejo ustvarjanje, izbris in 
spremembo
Glava, tip zahtevka, opcionalno 
uporabna vsebina z 
Payload.OperationSet 
Executed
Pridobi (angl. Get) Povpraševanje po objektih




Odgovor, je lahko uspešno/delno 
uspešno/neuspešno ali pa vsebina 
objektov
Glava, tip zahtevka, tip 
odgovora in opcijsko uporabna 
vsebina
/
Tabela 6: Glagoli in njihova uporaba (vir: [15])
Samostalnik  je  uporabna  vsebina  sporočila,  ki  jo  imenujemo  tudi  CIM  profil.  Vsak 
samostalnik ima definirano tudi XML shemo. Ta ni nujno, da je razred iz UML modela, le  
struktura mora biti definirana z razredi, atributi in relacijami. Prikažemo ga tudi v obliki iz 
integriranega razvojnega okolja na sliki 17.
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Glava je skupna vsem tipom sporočil,  v njej  sta dve obvezni  polji  glagol  in samostalnik. 
Potem imamo  še  neobvezna  polja:  različica,  časovna  značka,  zaščita  proti  ponovitvenem 
napadu,  kontekst,  izvor,  asinhrona  zastavica,  naslov  odgovora,  potrditvena  zastavica, 
uporabnik, identifikacija sporočila in korelacijska številka. 
Sporočila  z  zahtevki  imajo  lahko  še  dodatna  polja  za  filtriranje  objektov  po  času  ali 
identifikaciji. Sporočila za odgovor pa imajo obvezno polje z rezultatom, ki je lahko: v redu 
(OK), delno (angl. Partial) ali pa neuspešno (angl. Failed). Opcijsko pa še koda napake (angl. 
Error code), identifikacija transakcije in uporabniško polje. 
Sporočila z dogodki imajo le glavo in opcijsko uporabno vsebino. Tista, ki to vsebujejo, imajo 
definirana tudi polja za tip uporabne vsebine. V nekaterih primerih je lahko uporabna vsebina 
tudi  različnega  tipa  kot  XML,  zato  imamo  prisotno  tudi  polje  s  formatom.  Določene 
kompleksne operacije, ki potrebujejo konsistenco podatkov pred izvršitvijo ali pa je potrebna 
Slika 17: Prikaz profila v integriranem razvojnem okolju
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določena sekvenca, imajo še polje za skupek operacij.
Za temeljno plast  spletne storitve (WS – angl.  Web Service) uporabljamo protokol SOAP 
(angl.  Simple  Object  Access  Protocol),  ki  se  uporablja  za  prenos  XML sporočil  preko 
protokola za prenos hiperteksta (HTTP – angl. HyperText Transfer Protocol). S protokolom 
SOAP je  povezan WSDL (angl.  Web Service  Description  Language),  ki  je  uporabljen  za 














Stil je vedno definiran kot dokument, prenos (angl. Transport) pa kot http. 
Za programsko branje spletne storitve moramo zagotoviti še, da je ta zapisana v XML, ki je 
definiran preko jezika za opis spletne storitve. Spletne storitve so lahko splošno definirane 
(angl. General), kar pomeni, da so WSDL-ji in uporabne vsebine definirane neodvisno. Ko pa 
imamo WSDL-je in operacije definirane individualno za vsak tip uporabne vsebine,  temu 
pravimo  specifično  definirane  spletne  storitve  (angl.  type-specific).  Ko  te  uporabljamo, 
moramo  korenski  element  zamenjati  z  glagolom  in  samostalnikom  (npr. 
CreateEndDeviceControls) in v uporabno vsebino moramo dodati konkreten samostalnik (npr. 
EndDeviceControl). Za splošno shemo sporočila uporabljamo običajno sporočilno ovojnico 
(CME – angl. Common Message Envelope). 
WSDL-ji v kombinaciji s SOAP in XSD se uporabljajo za prenos sporočil  preko spletnih 
storitev. 
V praksi je to narejeno tako, da imamo strukturo imenikov z .wsdl in .xsd datotekami ter 
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pravilnimi  referencami  znotraj  datotek.  Za  zgled  lahko  uporabimo predloge,  definirane  v 
standardu IEC61968-100. 
Če imamo splošno definirano spletno storitev, pa lahko zanemarimo vsakokratno definicijo 
XSD sporočil za vsak tip posebej [15].
 3.4. Potek komunikacije
Komunikacija  lahko poteka med odjemalcem in strežnikom ali  pa preko skupnega vodila 
(ESB – angl. Enterprise Service Bus). Za odjemalca je vseeno, ali komunicira do strežnika ali  
pa preko posrednika. Na sliki 18 lahko vidimo primer komunikacije. 
Odjemalec (angl.  Client) pošlje zahtevo (angl. Request) z glagolom (angl.  Verb) strežniku 
(angl. Server).  Ta zahtevo procesira (angl. Processing) in pošlje odgovor (angl. Response) 
nazaj odjemalcu. Na desni sliki je podoben primer, le da imamo vmes opcijsko ESB.
Podoben potek komunikacije imamo tudi pri dogodkih. Strežnik je izdajatelj dogodkov, več 
odjemalcev  pa  je  lahko  naročnikov.  Glagoli  so  v  tem primeru  v  angleščini  v  pretekliku. 
Komunikacija  je  lahko  v  vseh  primerih  sinhrona  ali  pa  asinhrona.  Za  to  komunikacijo 
potrebujemo indeks korelacije, da lahko odjemalec identificira odgovor na zahtevo. 
Slika 18: Sporočilo za zahtevek/odgovor (vir: [15])
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 4 Razširitev CIM standarda s podatki za ICCP
V tem poglavju bomo opisali, kako se praktično doda paket s podatki za opis ICCP protokola 
v CIM programsko opremo, ki smo jo razvili pri podjetju GDB. Do sedaj so se uporabljale 
predvsem obhodne poti za modeliranje podatkov, ki jih potrebuje ICCP. Podatki so se do sedaj 

















Podatki so tu prikazani v RDF obliki, ki je primerna za izvoz podatkov iz baze.
Ti  podatki so bili  nepopolni za prenos.  Tu nimamo npr.  IP-ja,  vrat,  selektorjev,  definicije 
DataValue, DataSet itd. Lahko pa vidimo, da je Identifikacija bilateralne tabele izvedena z 
<cim:IdentifiedObject.pathName>. 
V  času  pisanja  diplomskega  dela  je  bil  v  osnutku  IEC61970cim17v07  (dosegljivem  na 
48  4 Razširitev CIM standarda s podatki za ICCP
http://cimug.ucaiug.org) zametek strukture za predstavitev ICCP podatkov, ki smo ga razširili 
v podrobnejšo in primernejšo obliko. 
 4.1. Arhitektura programske opreme
V podjetju  GDB  smo  razvili  programsko  opremo,  ki  obdeluje  sporočila,  pridobljena  po 
standardu CIM v treh  korakih.  Vstopna točka  je  CIM vmesnik  (angl.  CIM interface),  ki 
prenaša naprej sporočila na CIM posrednik (angl. CIM broker), ta pa naprej na CIM skladišče 
podatkov  (angl.  CIM  repository).  Vsaka  komponenta  ima  še  svoje  funkcije.  Programska 
oprema  je  narejena  v  takšni  modularni  obliki,  da  imamo  zagotovljeno  porazdeljeno 
arhitekturo, ki se lahko neodvisno izvaja na različnih računalnikih.
Slika 19: Gradniki CIM integracijske platforme
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Na sliki 19 vidimo povezavo med komponentami CIM integracijske platforme. Odjemalcev 
(angl.  CIM client)  je lahko več: lahko je to vmesnik do SCADE, do baze BTP ali  pa do 
kakšnega drugega podatkovnega vira. Vsa sporočila se med komponentami pošiljajo preko 
SOAP spletnih storitev. Le skladišče pretvarja podatke v strukturiran povpraševalni jezik za 
delo s podatkovnimi bazami (SQL – angl. Structured Query Language). Komponente so lahko 
tudi podvojene, da zagotovimo redundanco pri izpadu katerekoli izmed njih. 
 4.1.1 CIM podatkovno skladišče
CIM  podatkovno  skladišče  (angl.  CIM.Repository)  je  namenjen  hranjenju  podatkov  v 
relacijski  podatkovni  bazi.  Podatke  pridobljene  v  XML  datoteki  zna  preslikati  v  SQL 
poizvedbe. Podatke pridobi v standardni obliki SOAP WSDL sporočil iz CIM posrednika in 
zna  različne  tipe  sporočil  prevesti  v  različne  poizvedbe.  Če imamo sporočilo  z  glagolom 
pridobitve (angl.  Get), prevedemo XML v SELECT poizvedbo. Rezultate potem pošljemo 
nazaj posredniku v obliki odgovora z zahtevanimi podatki. Če imamo glagol sporočila ustvari 
(angl. Create), spremeni (angl. Change) ali izbriši (angl. Delete), pa prevedemo v INSERT 
INTO,  UPDATE  ali  DELETE  SQL poizvedbe.  V  primeru  napake  pošljemo  odgovore  z 
glagolom  prekliči  (angl.  Cancel).  Identifikacija  elementov  v  bazi  je  narejena  preko 
identifikatorja  mRID,  ki  je  edinstven  za  vse  elemente  v  bazi,  ki  po  modelu  vsebujejo 
IdentifiedObject. Vsi razredi, ki jih ustvarimo iz modela v UML obliki, imajo pripadajočo 
tabelo  v  relacijski  bazi.  Tabela  ima  stolpce  s  parametri  razreda  in  razmerja  do  drugih 
elementov v drugih tabelah. V relacijski bazi so implementirane tudi kardinalnosti povezav 
med razredi. 
V tabeli 7 vidimo, kako je kardinalnost predstavljena v tabelah. Na sliki 14 imamo prikaz 
razredov, ki ustrezajo tem tabelam. Nameu pripada le eden IdentifiedObject, IdentifiedObject 
ID ALIASNAME MRID NAME
032FA6A288D80861DF94FD2ACB67D PL_20KV_250A 032FA6A288D80861DF94FD2ACB67D 0000WID.DPRIMERJ0001
Tabela 7: Kardinalnost med IdentifiedObject (zgoraj) in Name (spodaj) razredoma
ID NAME IDENTIFIEDOBJECT
8CFAC1F4F990F937CCE854899065B 4149180 032FA6A288D80861DF94FD2ACB67D
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pa ima lahko nič ali več  Nameov.  S tem, ko imamo v tabeli  Name polje  IdentifiedObject, 
povemo,  da ima ta  le  en  IdentifiedObject.  Če bi  npr.  imeli  v tabeli  še  polje  Name,  bi  to 
pomenilo, da ima IdentifiedObject le en Name, če pa ne bi bilo nobene povezave v tabelah, bi 
upoštevali, da je lahko med njimi več povezav.
Namen podatkovnega skladišča je, da hrani vse podatke v konsistentni obliki in da imamo 
nekakšno referenčno bazo vseh podatkov, ki jih lahko pridobimo preko CIM integracijske 
platforme. 
 4.1.2 CIM posrednik
CIM  posrednik  (angl.  CIM.Broker)  je  modul,  ki  posreduje  sporočila  vsem  drugim 
komponentam. Ima nalogo oblikovati specifična sporočila, primerna za podatkovno skladišče, 
in sporočila, specifična za vmesnik. 
Implementirane ima tudi funkcije za ravnanje z naročniki na dogodke. Odjemalcem, ki so 
naročniki,  priredi  samo tiste  objekte,  na katere  so naročeni.  Tem tudi  pošilja  sporočila  o 
dogodkih, ki se zgodijo na teh elementih. 
Posrednik uveljavlja tudi varnostne politike in ravnanje z uporabniki. Vsak uporabnik, ki se 
poveže  na  CIM  integracijsko  platformo,  nima  vpogleda  v  vse  razrede,  zato  posrednik 
vsakemu elementu v razredu, preko mRID priredi uporabnika in način dostopa. Uporabnik 
ima  tako lahko  privilegije  do  elementa  kot:  lastnik  (angl.  Owner),  bralec  (angl.  Reader),  
pisatelj (angl. Writer), ustvarjalec (angl. Creator) ali pa nič (angl. None). Administrator CIM 
integracijske platforme ima pravice ustvarjanja novih uporabnikov in določanja privilegijev 
uporabnika za določen element. Tako zagotovimo onemogočanje nepooblaščenih dostopov. 
CIM posrednik ima implementirano tudi čakalno vrsto (angl. Queue manager). Sporočila za 
branje (Get) so sicer  izvedena direktno na podatkovno skladišče,  sporočila tipa ustvari  in 
spremeni (create in modify) pa so vpisana v čakalno vrsto in asinhrono obdelana. 
CIM posrednik hrani tudi vse elemente, ki so prešli preko njega v obliki sporočil. Ko zazna 
element, postavi zastavico za ta element na ne sinhroniziran, ko pa dobi pozitiven odgovor iz 
podatkovnega skladišča, postavi zastavico na sinhroniziran. 
Posrednik  uporablja  za  komuniciranje  vmesnike,  definirane  po  splošnem opisu  vmesnika 
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(GID  –  angl.  Generic  Interface  Definition).  Trenutno  obvlada  tri  take  vmesnike.  Prvi  je 
splošni dostop do podatkov (GDA – angl. Generic Data Access), ki je definiran za standard 
IEC 61870 in omogoča dostop in izdelavo podatkovnih modelov. Drugi je visoko hitrostni 
dostop do podatkov (HSDA – angl. High Speed Data Access), ki je ravno tako definiran za 
IEC 61870 in omogoča branje in pisanje podatkov v realnem času.  Tretji  pa je sistemski 
vmesnik  za  upravljanje  distribucijskih  podatkov  (SIDM  –  angl.  System  Interface  for 
Distribution Management), ki se uporablja pri standardu IEC 61986, ki je pa razširljiv na vse 
ostale podatke.
 4.1.3 CIM vmesnik
CIM vmesnik  (angl.  CIM.Interface)  je  vstopna  točka  za  vse  odjemalce,  ki  dostopajo  do 
funkcionalnosti integracijske platforme CIM. Za dostop uporabimo standarde, definirane po 
WCF (angl. Windows Communication Foundation). WCF določa načine dostopa do končnih 
točk v komunikaciji, dostopa do imenskega prostora, kjer je definiran CIM model, in izvaja 
funkcionalnosti, ki jih CIM integracijska platforma omogoča. 
 4.2. Postopek razširitve
V tem poglavju bomo opisali konkreten postopek razširitve CIM integracijske platforme s 
podatki za komunikacijo po standardu ICCP. Razširitev je le predlog in temelji na izkušnjah, 
ki smo jih pridobili pri delu s standardom ICCP pri integraciji v slovenskih elektroenergetskih 
podjetjih. 
 4.2.1. Ustvarjanje UML modela
Prvi  korak  je  ustvarjanje  modela  podatkov  s  pomočjo  jezika  UML.  Slika  20  prikazuje 
predlagano rešitev.
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V modelu so vključeni vsi razredi, ki bi jih elektroenergetsko podjetje uporabljalo za prenos 
preko standarda ICCP. Paket izhaja iz paketa vrednosti meritev (angl. MeasurementValue), 
vrednosti  meritev,  s  katerimi  upravljamo  (angl.  Masurement  Command)  in  vrednosti 
analognih meritev, s katerimi upravljamo (angl. Measurement Analog Control). 
Razredi, ki jih vsebuje paket ICCP, so:
• ICCPIndicationPoint:  je  preslikava  merilnih  vrednosti  v  ICCP  prostor.  Vsebuje 
parametre za definicijo ICCP podatkovnih vrednosti. Atributi so:
◦ Tip (angl. Type): pove ali je točka status (angl. State), realno število (angl. Real) 
ali diskretna vrednost (angl. Discrete).
◦ Tip časovne značke (angl. TimeStampType): pove, ali imamo časovno značko, in 
ali je z ali brez mili sekund.
Slike 20: Predlagani UML diagram za podatke ICCP
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◦ Značke kvalitete (angl. QualityIncluded): pove, ali so vključene značke kvalitete.
• ICCPPoint:  definira  preko  IdentifiedObject.Name ime  podatkovne  vrednosti  (angl. 
DataValue).  Ta  mora  biti  enak  za  strežnik  in  za  odjemalca.  Vsebuje  le  parameter 
obsega (angl. scope), ki je lahko specifičen za bilateralno tabelo ali za več povezav.
• ICCPDataSet: definira grupiranje podatkovnih vrednosti v množice podatkov. Vsebuje 
tudi atribut obsega, le da je ta večinoma specifičen za bilateralno tabelo, saj ne želimo, 
da bi isto podatkovno množico prejemali iz več oddaljenih centrov vodenja.
• ICCPTransferSet:  definira  načine  pošiljanja  množic  podatkov.  Lahko  je  preko 
splošnega  poziva  (angl.  IntegrityCheck),  ob  vsaki  časovni  omejitvi  (angl. 
IntegrityTimeout),  ob  spremembi  enega  elementa  (angl.  ObjectChange)  v  času 
intervala  (angl.  Interval),  ob  vsakokratni  spremembi  elementa  (angl. 
ReportByException) ali pa preko operaterjeve zahteve (angl. OperatorRequest).
• TASE2BilateralTable: definira bilateralno tabelo za izmenjavo preko standarda ICCP. 
Vsebuje atribute:
◦ identifikacija bilateralne tabele (angl. BilateralTableID): pove verzijo bilateralne 
tabele;
◦ klicoči (angl. calling): pove, kdo je iniciator povezave (to je odjemalec-client);
◦ ime domene (angl. NameOfICC);
◦ verzija  tase2  (angl.  Tase2version):  vsebuje  glavno  in  malo  (angl.  major-minor 
version) verzijo standarda.
• IP dostopna točka (angl. IPAccessPoint): definira TCP/IP parametre za povezavo. To 
je  IP naslov (angl.  address),  prehod (angl.  gateway),  podomrežje (angl.  subnet)  in 
verzijo IP naslova (angl. AddressTypeIPv6).
• TCP dostopna točka (angl. TCPAccessPoint): definira številko vrat (angl. port) in čas 
oživljanja (angl. KeepAliveTime).
• ISO plast (angl. ISOUpperLayer): definira preslikavo iz ISO-OSI modela v TCP/IP. 
Vsebuje  parametre  ISO-OSI,  kot  so  AP-title,  AE-qualifier,  presentation  selector, 
session selector, transportation selector.
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V osnutku so bili že vključeni podatki za točke, s katerimi upravljamo, ki pa se zaradi varnosti 
v slovenskih elektroenergetskih podjetjih ne uporabljajo. Pustili smo jih za morebitne možne 
nadgradnje.
V diagramu lahko vidimo tudi vse odvisnosti. Te najlažje predstavimo s poizvedbo v modelu. 
Tabela 8 prikazuje vse odvisnosti v paketu ICCP.  Vključuje stolpce: iz tipa (angl. FromType), 
do tipa (angl. ToType), iz tipa minimalno kardinalnost (angl. FromMultiplicityMin), iz tipa 
maksimalno kardinalnost (angl. FromMultiplicityMax), do tipa minimalno kardinalnost (angl. 
ToMultiplicityMin),  do  tipa  maksimalno  kardinalnost  (angl.  ToMultiplicityMax)  in  tip 
povezave (angl. Type).
V diagramu imamo tudi več dedovanj  razredov (angl.  Generalization),  ki  pa so definirani 
samo kot podrazred starševskega razreda. 
 4.2.2. Implementacija modela v bazo in programsko kodo
Implementacijski postopek smo izvedeli v več korakih.
1. Ko  imamo  definirane  razrede  v  UML,  lahko  s  preprosto  funkcijo  ustvarimo  C# 
razrede. Eden izmed razredov v ICCP paketu zgleda takole:
Tabela 8: Odvisnosti v paketu ICCP
FromType ToType FromMultiplicityMin FromMultiplicityMax ToMultiplicityMin ToMultiplicityMax Type
ICCPDataSet TASE2BilateralTable 0 * 1 1 Association
ICCPPoint ICCPDataSet 1 * 0 * Association
MeasurementValue ICCPIndicationPoint 0 * 0 1 Association
ICCPControlPoint ICCPIndicationPoint 0 1 0 1 Association
AnalogControl ICCPSetPoint 1 1 0 * Association
ICCPInformationMessage TASE2BilateralTable 0 * 0 * Association
Command ICCPCommandPoint 1 1 0 * Association





























Tu  vidimo,  da  imamo  definirane  vse  imenske  prostore,  ki  jih  potrebujemo;  otrok 
IdentifiedObjecta je  TASE2BilateralTable, ki vsebuje atribute  TASE2BilateralTable,  calling, 
nameOfICC, tase2version. 
2. Ko imamo vse C# razrede in odvisnosti,  lahko vse skupaj  uvozimo v program, ki 









public static readonly Relation ICCPDataSet = new 
Relation("ICCPDataSet", "TASE2BilateralTable", new 
Multiplicity(MultiplicityType.one, MultiplicityType.one), new 
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Multiplicity(MultiplicityType.zero, MultiplicityType.many), 
RelationType.Association);
public static readonly Relation ICCPInformationMessage = new 
Relation("ICCPInformationMessage", "TASE2BilateralTable", new 
Multiplicity(MultiplicityType.zero, MultiplicityType.many), new 
Multiplicity(MultiplicityType.zero, MultiplicityType.many), 
RelationType.Association);
public static readonly Relation ICCPPoint = new 
Relation("ICCPPoint", "TASE2BilateralTable", new 
Multiplicity(MultiplicityType.one, MultiplicityType.one), new 
Multiplicity(MultiplicityType.zero, MultiplicityType.many), 
RelationType.Association);
public static readonly Relation IPAccessPoint = new 
Relation("IPAccessPoint", "TASE2BilateralTable", new 
Multiplicity(MultiplicityType.one, MultiplicityType.one), new 
Multiplicity(MultiplicityType.zero, MultiplicityType.many), 
RelationType.Association);}}
Imenski prostor pa preslikamo v CIM.Model, ki vsebuje celoten semantični model, definiran 
po CIM standardu. 
3. Po izdelanem modelu je na vrsti ustvarjanje skript za prenos modela v relacijsko bazo. 
V programski kodi imamo funkcijo, ki iz teh razredov ustvari izvršljiv program, ki vsebuje 
ustvarjanje  tabel  s  preprostimi  poizvedbami  za  strukturiran  povpraševalni  jezik  za  delo  s 
podatkovnimi bazami (SQL). Tako imamo npr. za ustvarjanje TASE2Bilateraltable, skripto:
CREATE TABLE "CIM_REPOSITORY"."TASE2BILATERALTABLE" 
   ( "ID" VARCHAR2(50 BYTE), 
"BILATERALTABLEID" VARCHAR2(50 BYTE), 
"CALLING" VARCHAR2(50 BYTE), 
"NAMEOFICC" VARCHAR2(50 BYTE), 
"TASE2VERSION" VARCHAR2(50 BYTE), 
"ICCPDATASET" VARCHAR2(50 BYTE), 
"ICCPPOINT" VARCHAR2(50 BYTE), 
"IPACCESSPOINT" VARCHAR2(50 BYTE), 
 CHECK ("ICCPDATASET" IS NOT NULL) DEFERRABLE ENABLE, 
 CHECK ("ICCPPOINT" IS NOT NULL) DEFERRABLE ENABLE, 
 CHECK ("IPACCESSPOINT" IS NOT NULL) DEFERRABLE ENABLE, 
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 PRIMARY KEY ("ID"), 
 FOREIGN KEY ("ID")
  REFERENCES "CIM_REPOSITORY"."OBJECTS" ("OBJECTID") ON DELETE 
CASCADE ENABLE, 
 CONSTRAINT "FK_CIM00001" FOREIGN KEY ("ICCPDATASET")
  REFERENCES "CIM_REPOSITORY"."ICCPDATASET" ("ID") ON DELETE CASCADE 
DEFERRABLE ENABLE, 
 CONSTRAINT "FK_CIM00002" FOREIGN KEY ("ICCPPOINT")
  REFERENCES "CIM_REPOSITORY"."ICCPPOINT" ("ID") ON DELETE CASCADE 
DEFERRABLE ENABLE, 
 CONSTRAINT "FK_CIM00003" FOREIGN KEY ("IPACCESSPOINT")
  REFERENCES "CIM_REPOSITORY"."IPACCESSPOINT" ("ID") ON DELETE 
CASCADE DEFERRABLE ENABLE)
Dodane  imamo  še  tabele  z  informacijami  o  uporabnikih,  vlogah  in  dovoljenih  dostopih. 
Korenski razred je seveda IdentifiedObject. 




5. S predlogo nato ustvarimo gostiteljsko storitev za dostop do SIDM vmesnika, saj tega 
uporabljamo sedaj za komunikacijo:
_hostSidm = new ServiceHost(typeof(IQDevice.CIM.Interface.SIDM.Service));


















7. Definiramo, katere metode so izpostavljene za uporabo odjemalca: 
[ServiceContract(Namespace = "http://iqdevice.com/cim/interface/sidm")]





8. Sporočilo  lahko  nato  obdelamo  in  normaliziramo  z  uporabo  funkcionalnosti 
System.Xml.Serialization, ki prevede objekte v XML tip datoteke.
9. Izpostavimo  tudi  metapodatkovno  izmenjavo  (mex  –  angl.  metadata  exchange)  – 
naslov, iz katerega lahko pri odjemalcu zgradimo funkcionalnosti, ki jih pozna strežnik. V 
XSD datoteki nam prikaže, katere objekte lahko uporabimo:
<xs:complexType name="TASE2BilateralTable">
    <xs:complexContent mixed="false">
      <xs:extension base="tns:IdentifiedObject">
        <xs:sequence>
          <xs:element minOccurs="0" name="ICCPDataSet" nillable="true" 
type="tns:ICCPDataSet" />
          <xs:element minOccurs="0" name="ICCPInformationMessage" 
nillable="true" type="tns:ArrayOfICCPInformationMessage" />
          <xs:element minOccurs="0" name="ICCPPoint" nillable="true" 
type="tns:ICCPPoint" />
          <xs:element minOccurs="0" name="IPAccessPoint" nillable="true" 
type="tns:IPAccessPoint" />
          <xs:element minOccurs="0" name="bilateralTableID" 
nillable="true" type="xs:string" />
          <xs:element minOccurs="0" name="calling" nillable="true" 
type="xs:boolean" />
          <xs:element minOccurs="0" name="nameOfICC" nillable="true" 
type="xs:string" />
          <xs:element minOccurs="0" name="tase2version" nillable="true" 
type="xs:string" />
        </xs:sequence>
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      </xs:extension>
    </xs:complexContent>
  </xs:complexType>
  <xs:element name="TASE2BilateralTable" nillable="true" 
type="tns:TASE2BilateralTable" />
V  tem  delu  XSD-ja  lahko  vidimo,  da  je  nov  vmesnik  pripravljen  za  komunikacijo  z 
odjemalcem, ki pošilja podatke za ICCP. 
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V diplomski nalogi smo opisali integracijo informacijskih sistemov s pomočjo integracijske 
platforme  CIM.  S  predstavitvijo  najpogostejših  informacijskih  sistemov,  s  katerimi  se 
srečujemo  v  slovenskih  elektroenergetskih  podjetjih,  smo  želeli  prikazati  razsežnosti 
podatkov, s katerimi razpolaga tipično podjetje in vse večjo potrebo po ustvarjanju splošnega 
modela  vseh  razpoložljivih  podatkov.  V  drugem  poglavju  smo  predstavili  njihove 
najpogostejše izvore za pridobivanje signalov v realnem času. Nato smo pokazali  izvedbo 
razširitve podatkov za tipični primer, ko pridobivamo podatke po standardu ICCP. Rešitev je 
le  predlog  in  se  lahko  spremeni  tekom  razvoja  modela.  Osnovana  je  na  podlagi  znanj, 
pridobljenih pri delu v slovenskih elektroenergetskih podjetjih, z mislijo na možnost čim širše 
uporabe. Obstaja tudi možnost predloga razširitve pri CIM uporabniški skupini za dodatek v 
novem osnutku. Kakršnakoli  razširitev modela je sedaj  podobna prikazani,  le  da moremo 
paziti, da ohranjamo prvotno obliko modela, če je sistem že v produkciji. Tako bi lahko model 
npr.  razširili  še  za  potrebe  sistemov  nadzora  in  vodenja  vodovodnih  omrežij,  naftnih  ali 
plinskih omrežij ali pa za potrebe video nadzora v razdelilno transformatorskih postajah. 
Pri  začetni  vzpostavitvi  sistema  se  lahko  pojavljajo  težave  s  preslikavo  podatkov  iz 
ustaljenega informacijskega sistema v CIM model. Vendar pa vse več proizvajalcev sedaj že 
uporablja CIM standard za izvoz podatkov. Le pri starejših sistemih bi potrebovali pravilno 
preslikavo. 
Trenutno uporabljamo CIM integracijsko platformo za prenos statičnih podatkov iz izvora 
baze tehničnih podatkov v SCADA sistem. To so npr. podatki o številu odjemalcev, ki so 
vezani na določeno napravo v SCADA sistemu.
Nadaljnji  razvoj  našega  projekta  bi  pomenil  izvedbo  CIM  odjemalca,  ki  bi  dostopal  do 
podatkov ICCP v realnem času, tako da bi zapisoval preko CIM integracijske platforme stanja 
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in  meritve,  ko  bi  se  ta  zgodila  na  oddaljenem  centru  vodenja.  V nadaljevanju  bi  lahko 
realizirali tudi celoten modul za pridobivanje podatkov iz sistema SCADA, saj imamo sedaj 
model, ki upošteva podatke, pridobljene po večini standardov, ki se uporabljajo v slovenskih 
elektroenergetskih podjetjih. 
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